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1. Code Inspector 

1.1.  Rules 

규칙 모음 규칙 수 위배 수 설명 

Sun_Code_Conventions_for 

_Java 

27 961 파일이름, 파일 구성, 들여쓰기, 주석, 선언, 문장, 이름 규칙, 프로그래밍 

practice등 Sun에서 따르기를 권고하는 표준 코딩 가이드라인 

CERT_Secure_Coding_Stand 

ard 

99 440 Java Platform standard edition 6,7 에 대한 시큐어 프로그래밍을 위한 

Rule과 recommendation 제시 

CODESCROLL_JAVA_RULES 72 136 일반적인 자바프로그램에서 지켜야 할 규칙과 권고들 

IEC_60880 7 108 Nuclear Power Plants 의 안전성을 위한 표준 

EGOV_Inspection_Standard 20 97 전자정부 표준 Inspection 규칙모음 
 

Code Inspector 에서는 여러 규칙 모음을 제공함 

다양한 규칙 모음을 선택하고 결과에서 심각도가 높은 것들을 뽑아 확인 

 

1.2.  Analysis Result 

1.2.1. Overview 

 

규칙 규칙 모음 위배 수 
무시된 

위배 수 
규칙 설명 

Sun_24 Sun_Code_Conventions_for_Java 467 0 숫자 상수 사용 금지 

MET05-J CERT_Secure_Coding_Standard 371 0 
생성자에서 override 가능한 메서드를 

호출하면 안 된다 

Sun_08 Sun_Code_Conventions_for_Java 139 0 블록의 시작 부분에서만 선언 검사 

Sun_06 Sun_Code_Conventions_for_Java 101 0 소스 라인 길이 검사 

IEC60880_065 IEC_60880 82 0 if 가 있다면 else가 반드시 있는 지 검사 
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1.2.2. Violations 

- 필드의 이름(Name)이 규칙(^[a-z]([a-z]|[A-Z]|[0-9]))에 맞지 않음. 

 

 

- 적절한 로그를 사용하지 않음. (println)가 사용됨. 

  (실제로 소스코드를 실행시켰을 때 콘솔에 log 가 남음 – 개발 완료 후 삭제 필요) 

 

 

- Exception catch & printStackTrace 사용 

  (시스템 내부 데이터나 디버깅 관련 정보가 공개되면 공격의 빌미가 될 수 있다. 

따라서 예외 발생 시 스택 정보를 출력하지 말아야 한다.) 

 

 

- identifier(frame)가 이미 필드로 선언되어 있어 hide 가 발생함 
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- 설명 주석 내용이 비어 있음. 의미 없는 주석 과다 

 

 

- public 메서드에서 private 필드 리턴 시 레퍼런스를 그대로 리턴함. 

  moneycount: private 

 

 

- non-static 필드가 public 으로 선언 
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- 사용하지 않는 private 필드 존재 

  (TotalMoney, inputPW 등이 뒤에서 데이터를 저장하는 데에 쓰이긴 하나 활용되는 

   곳이 없음. 의미 없는 변수) 

 

 

- switch 문은 두 개 이상의 case 를 가져야 함 

  이 경우 if 문을 사용할 것을 권장함 

 

 

- 생성자 내에서 final이나 private 이 아닌 메서드를 호출함 

  생성자 내에서 override 가능한 메서드를 호출해서는 안 됨 
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- 함수는 최소의 exit point 를 가져야 함 
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2. SonarQube 

2.1.  URL 

- http://106.10.40.194:9000/dashboard?id=Jackpot_ATM 

 

2.2.  Rules 

- Plugins 설치: FindBugs, pmd 

- Rule List 

Sonar way 사용 

 

FindBugs 사용 

 

http://106.10.40.194:9000/dashboard?id=Jackpot_ATM
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2.3.  Analysis Result 

2.3.1. Overview 

 

- SonarQube에서 Coverage 확인 

 

- Jacoco Code Coverage Report 로 Coverage 확인 
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- 참고) 모델링 팀이 작성한 JUnit Test에 대한 Report 

 

특정 중요 함수만 Unit Testing 하였음 

 

2.3.2. Issues (Code Inspector와 중복 내용 생략) 

- Local variable and method parameter names should comply with a naming 

convention 

 

- Track uses of "TODO" tags 

 

- String literals should not be duplicated 
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3. FindBugs 

3.1.  Rules 

- 위의 SonarQube에서 확인한 FindBugs 규칙과 동일 

 

3.2.  Analysis Result 

3.2.1. Overview 

- Jenkins 에 plugin 설치 후 gradle 빌드로 자동 xml report 생성 

 

3.2.2. Warnings 
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4. Pmd 

4.1.  Rules 

- Rule Sets 

 

4.2.  Analysis Result 

4.2.1. Overview 

- Jenkins 에 plugin 설치 후 gradle 빌드로 자동 xml report 생성 
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4.2.2. Warnings Types 

- 자세한 warning 내용은 지면 상 생략 (Jenkins 에서 report 참고 가능) 

 


